Infostealer:
L ein Albtraum
27 fur Unternehmen
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Business Breakfast zum Thema:
Wie Infostealer Unternehmen mehr
gefahrden als Ransomware und wie die
Gesetzgebung darauf reagiert

Wahrend die in der Offentlichkeit bekanntere Ransomware zu den am meisten
beachteten Cyberangriffen zahlt, stellen Infostealer fir Unternehmen eine
weitaus stillere, aber potenziell verheerendere Bedrohung dar. Diese Malware
stiehlt unbemerkt Anmeldedaten, Cookies und sensible Informationen aus der
Unternehmensinfrastruktur sowie aus Ihren privaten Diensten wie Online-
Banking, Gesundheitsakten oder Einkaufshistorien. Sie ermaglicht es Angreifern,
sich langfristig in Ihrer IT-Infrastruktur zu verstecken, sich dort zu bewegen und
ausgekliigelte Angriffe vorzubereiten, einschlieRlich der Ransomware selbst. Ihr
Auftreten kann zu einer Verletzung des Datenschutzes fiihren und gleichzeitig
einen schwerwiegenden Cybersicherheitsvorfall darstellen.

Wir schauen uns an, wie Infostealer funktionieren, warum sie so gefahrlich
sind und auf welche Weise sie nicht nur Ihre Organisation, sondern auch
Partner, Lieferanten und Kunden gefahrden konnen. Wir erlautern, welche
Pflichten sich daraus fiir Sie ergeben, wann und wie ein Vorfall zu melden ist,
welche gesetzlichen Anforderungen Sie erfiillen miissen und wie Sie sich auf
den Fall vorbereiten konnen, dass sich ein Datenleck nicht mehr vermeiden
lasst. Gleichzeitig konzentrieren wir uns darauf, wie solche Angriffe verhindert
werden konnen, und beriicksichtigen die damit verbundenen rechtlichen
Aspekte.
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