
Infostealery:
nočná mora

pre firmy

Zatiaľ čo verejnosti známejší ransomvér patrí medzi
najmedializovanejšie kybernetické útoky, infostealery predstavujú pre
firmy omnoho tichšiu, no potenciálne devastujúcejšiu hrozbu. Tieto
malvéry potichu kradnú prihlasovacie údaje, cookies a citlivé informácie
z firemnej infraštruktúry aj vašich súkromných služieb ako je internet
banking, zdravotné záznamy či história nákupov. Útočníkom umožňujú
dlhodobo sa skrývať a pohybovať vo vašej IT infraštruktúre a
pripravovať sofistikované útoky vrátane samotného ransomvéru. Ich
výskyt môže viesť k porušeniu ochrany osobných údajov a zároveň
môže ísť o závažný kybernetický bezpečnostný incident.

Pozrieme na to, ako infostealery fungujú, prečo sú tak nebezpečné a
akým spôsobom dokážu ohroziť nielen vašu organizáciu, ale aj
partnerov, dodávateľov a zákazníkov. Vysvetlíme si, aké povinnosti z
toho pre vás vyplývajú, kedy a ako treba incident nahlásiť, aké
legislatívne požiadavky musíte splniť a ako sa pripraviť na scenár,
keď sa úniku údajov už nevyhnete. Zároveň sa zameriame na to, ako
predchádzať takýto útokom a zohľadníme súvisiace právne aspekty.
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Business breakfast na tému: Ako
infostealery ohrozujú firmy viac ako

ransomvér a čo na to legislatíva

https://www.sohk.sk/EventDetail.aspx?eventid=30873&lang=sk

